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SEGGERs Flasher Secure und TELP schitzen die Produktionsprogrammie-
rung von A bis Z
Monheim am Rhein - 26. Oktober 2023

Das Target Encrypted Link Package (TELP) von SEGGER gewahrleistet den Schutz
des geistigen Eigentums (IP) bis zum letzten Zentimeter der Programmierkette
im Produktionsprozess.

Flasher Secure ist SEGGERs Flash-Pro-
grammiergerat fur die authentifizierte
Off-Site-Produktion. Es schitzt das Firm-
ware-Image in allen Phasen des Bereit-
stellungsprozesses zwischen dem IP-Inha-
ber und dem Auftragsfertiger. TELP si-
chert die Verbindung vom Programmier-
gerat zum Target und sorgt dafur, dass
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wendet werden kdnnen. Jedes Gerat wird
mit gegenseitig vereinbarten, eindeutigen
Sitzungsschlusseln fur die verschlUsselte
Verbindung programmiert. Ohne diese SchlUssel sind alle aufgezeichneten Signalver-
laufe unbrauchbar. Zusammen gewahrleisten die Tools die Sicherheit des geistigen
Eigentums von Anfang bis Ende des Programmierprozesses und den Schutz vor An-
griffen aller Art.

IP-Inhaber und Auftragsfertiger profitieren gleichermaf3en davon, dass die vollstan-
dige Kontrolle Gber den Programmierprozess beim IP-Inhaber verbleibt. Der Auftrags-
fertiger hat niemals Zugriff auf das unverschlisselte Firmware-Image, und beide kon-
nen sich darauf verlassen, dass der Schutz gegen Kopieren, Klonen und unautorisierte
Produktion gewahrleistet ist. Die Flasher Secure/TELP-L6sung bietet vollstandige
Transparenz, die es dem IP-Inhaber ermdglicht, die Anzahl der Programmierungen,
gerate-spezifische Daten, Programmierdetails und vieles mehr lickenlos zu verfolgen.
Diese beispiellose Transparenz ist besonders wichtig, wenn die Produktion an andere
Standorte ausgelagert wird, und bietet einen Grad an Vertraulichkeit, der auf dem
Markt unubertroffen ist.

"Flasher Secure und TELP definieren die Standards fur sicheres Programmieren neu",
sagt Ivo Geilenbrugge, Geschaftsfuhrer von SEGGER. "Der gemeinsame Einsatz dieser
Tools ermdglicht es Innovatoren, neue Ideen auf den Markt zu bringen und gleichzei-
tig sicher zu sein, dass ihr geistiges Eigentum auf dem Weg bis zum Mikrocontroller im
Endprodukt vollstandig geschutzt ist."

TELP ist derzeit die einzige L6sung auf dem Markt, die die Ende-zu-Ende-VerschlUsse-
lung flr den gesamten Workflow von der Firmware-Freigabe bis zur Endproduktion
bietet und Schnittstellen fur Qualitatskontrolle und Lagerverwaltung bereitstellt. TELP
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kann zur Absicherung verschiedenster Mikrocontroller eingesetzt werden und ist be-
sonders nutzlich fur den Schutz von MCUs, die keine integrierten Sicherheitsfunktio-
nen besitzen. Die Losung erfordert keine speziellen Prozessoren, keine Vorprogram-
mierung und keinen physischen Versand.

Die Sicherheit wird jederzeit durch eine Kombination aus etablierten und standardi-
sierten kryptographischen Algorithmen, kryptographisch sicheren Zufallszahlengene-
ratoren und zuverlassigen Schlusselaustauschalgorithmen gewahrleistet.

Weitere Informationen Uber diese hochmodernen Tools und wie sie den Schutz geisti-
gen Eigentums und die sichere Programmierung verbessern, finden Sie auf den
Flasher-Secure- und TELP-Seiten auf segger.com.

At

Uber SEGGER

SEGGER Microcontroller verfugt Uber drei Jahrzehnte Erfahrung mit Embedded-
Systemen, entwickelt modernste RTOS und Software-Bibliotheken, J-Link und J-Trace
Debug- und Trace-Probes sowie ein komplettes Set an Flasher In-System-
Programmiergeraten und Software Development Tools.

SEGGERs All-in-One-Lésung emPower OS umfasst ein RTOS sowie einen kompletten
Satz an Software-Bibliotheken, einschlieRlich Kommunikation, Sicherheit,
Datenkompression und -speicherung, GUI-Software und mehr. Entwickler erhalten
durch den Einsatz von emPower OS einen Entwicklungsvorsprung und profitieren von
SEGGERs jahrzehntelanger Branchen-Erfahrung.

SEGGERs professionelle Software und Tools fur die Entwicklung von Embedded-
Systemen sind fur eine einfache Anwendung konzipiert und fur die Anforderungen
von ressourcenbegrenzten Embedded-Systemen optimiert. Daruber hinaus
unterstutzt das Unternehmen den gesamten Entwicklungsprozess mit
kostengunstigen, qualitativ hochwertigen, flexiblen und einfach zu bedienenden Tools.

Das Unternehmen wurde 1992 von Rolf Segger gegrundet, befindet sich in
Privatbesitz und wachst stetig. SEGGER hat eine US-Niederlassung in der Nahe von
Boston und Niederlassungen im Silicon Valley, in Shanghai und in GroBbritannien
sowie Distributoren auf den meisten Kontinenten, sodass die gesamte Produktpalette
von SEGGER weltweit verfigbar ist.

Warum SEGGER?

SEGGER bietet nicht nur ein komplettes Set von Tools fir Embedded-Systeme an,
sondern auch Unterstutzung durch den gesamten Entwicklungsprozess. SEGGER
verfugt Uber jahrzehntelange Erfahrung als Embedded-Experte. SEGGER Software
unterliegt keiner Open-Source- oder Required-Attribution-Lizenz und kann in jedes
kommerzielle oder proprietare Produkt integriert werden ohne die Verpflichtung, den
Source-Code offenlegen zu mussen.

SEGGER bietet Stabilitat in einer oft volatilen Industrie, was SEGGER zu einem sehr
zuverlassigen Partner fur langfristige erfolgreiche Zusammenarbeit macht.

Fur weitere Informationen besuchen Sie bitte: www.segger.com
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Kontaktinformation:

Dirk Akemann
Marketing-Manager

Tel.: +49-2173-99312-0
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